Bilgisayar Mihendisliginde Etik

ACM Etik Kurallari ve Mesleki Davranis Ilkeleri

B.Miihendisliginde Etik 1/25



Etik, bireylerin ve meslek gruplarinin dogruyu yanlistan ayirmasini saglayan ilke ve degerler
bitunudur.

Etik= Yasal olan + Toplumsal olarak dogru olan + Mesleki sorumluluklara uygun olan. I

Bilgisayar muhendisliginde etik, yalnizca yasal uygunlukla agiklanamaz; muhendislik kararlarinin

toplumsal sonuglarini da icerir.
1

'Bu sunum, ACM (Association for Computing Machinery ) ve IEEE'nin tanimladig etik ilkeleri temel almistir.
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Bilgisayar Mihendisliginde Etik

Bilgisayar sistemleri giinlimiiz toplumunun her alanina yayilmistir. Bu nedenle, bilgisayar
mihendislerinin sorumsuz davranislari biyiik olcekli zararlara neden olabilir. Etik, riskleri
azaltmanin temel unsurudur.

Onemli Nokta
Etik, mihendislik faaliyetinin “ek bir unsuru” degil; ayrilmaz ve zorunlu bir bilesenidir.
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Etik Neden Gerekli?

Bilgisayar miihendisligi; saglik sistemlerinden adalet mekanizmalarina, finans altyapilarindan
yapay zeka uygulamalarina kadar genis bir alanda kritik islevler lstlenir. Bu nedenle etik disi

kararlarin toplumsal etkileri yalnizca bireysel hatalarla sinirh kalmaz; genis olcekte zarara yol
acabilir.

Uyari
Etik disi bir miihendislik karari bir hata degil, toplumsal giivenligi tehdit eden bir risktir. J
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ACM Etik Kurallarinin Amaci

ACM Etik Kurallan, bilgisayar profesyonellerinin topluma, meslektaslarina ve kullanicilarina
karsi tasidigi sorumluluklari sistematik bir gcerceveye oturtur. Bu kurallar, muhendislerin guinliik
tercihlerini degerlendirirken kullanabilecekleri bir degerler dizgesi sunar.
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IEEE Etik Ilkeleri

IEEE etik yaklasimi, miihendislerin kamu giivenligini her seyin iizerinde tutmasi gerektigini
vurgular. Mihendis, Urettigi sistemin topluma dogrudan etkisi oldugunun bilinciyle hareket

eder.

Mihendis, yaptigi isin topluma etkisinden her zaman sorumludur.
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Topluma ve Insan Refahina Katki

Etik yaklasimda temel hedef, gelistirilen sistemlerin insanlarin yasam kalitesini artirmasidir. Bu
nedenle insan onuruna saygi, kapsayici tasarim ve topluma zarar vermeme ilkesi miihendisligin
merkezindedir.

Teknoloji insan icindir; insan teknoloji i¢in degil.
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Zarar Vermeme llkesi

Bir sistemin yalnizca calismasi degil; giivenli ve ongoriilebilir sekilde ¢alismasi 6nemlidir.
Gilvenlik agigi barindiran, eksik test edilmis veya kullanictyr manipiile eden sistemlerin yayina
alinmasi etik disidir.

Uyari J

Zarar bilip engellememek, etik ihlalin en ciddi bicimlerindendir.
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Durustlik ve Seffaflik

Dirustliik, yalnizca dogruyu soylemek degil; kullanicidan ve meslektaslardan bilgi

saklamamaktir. Sistemin sinirliliklarini gizlemek veya performansi oldugundan iyi gostermek
gliveni zedeler.

Seffaflik, kullanici giiveninin temelidir.

[m] = = =
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Veri Mahremiyeti

Modern sistemlerde veri, en kritik bilesenlerden biridir. Bu nedenle verinin nasil toplandigi,
islendigi ve saklandigi acik¢a belirtilmelidir.

Onemli ilke
Veri hakki, bireyin mahremiyet hakkidir.
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Mesleki Sorumluluklar

Mihendislik yalnizca teknik bilgi degil; yliksek bir sorumluluk bilinci gerektirir. Yetkin
olunmayan projeleri tistlenmek, meslektaslara karsi ayrimci davranmak veya kaynaklari kotiiye
kullanmak profesyonellik ile bagdasmaz.

Sorumluluk bilinci, miihendisligin en 6nemli niteligidir.
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Arastirma Etigi

Bilimsel arastirma dogruluk tizerine kuruludur. intihal, veri uydurma, haksiz yazarlik veya
hakemlik suistimalleri bilimsel ekosistemin biitlinliglini bozar.

Temel Gergek
Bilim, dogruluk tizerine insa edilir; kiiclik bir ihlal bile tiim yapiyi zedeler.
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Vaka: Dark Patterns

Kullaniciyr farkinda olmadan yonlendiren tasarimlar etik degildir. Abonelige zorlayan kutular,
iptali zorlastiran akislar veya gizli secenekler, kullanici 6zerkligini ihlal eder.

Kullaniclyr kandiran tasarim degil; kullaniciyr giiclendiren tasarim etik olandir. )
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Vaka: Ayrimci Davranis

Bir ekipte calisanlarin sistematik olarak dislanmasi veya degersizlestirilmesi; hem ACM hem
IEEE etik ilkelerine aykiridir. Miihendislik meslegi kapsayici bir ¢alisma ortami gerektirir.

Calisma ortaminda saygi, etik davranisin en temel gostergesidir. )
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Vaka — Yapay Zekada Onyargi (Algorithmic Bias)

Bir sirket, ise alim siirecini hizlandirmak icin bir yapay zeka tabanl aday filtreleme sistemi
gelistirir. Ancak modelin egitildigi gecmis verilerde belirli okullardan mezun olanlara karsi
olumlu kayma bulunmaktadir ve bu onyargi sistem tarafindan yeniden iretilir. Sonug olarak
pek cok nitelikli aday sistematik bicimde elenir. Miihendisler, veri setinin tarafli oldugunu
bildikleri hdlde sistemi zaman baskisi nedeniyle yayina almistir.

Ihlal Edilen llkeler

ACM Code of Ethics: Adalet, ayrimciliktan kacinma, dogruluk, kullaniciya zarar vermeme.
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Vaka — Acik Kaynak Lisans Ihlali

Bir yazilim ekibi, zaman kazanmak icin GNU GPL lisansl bir agik kaynak projeden aldigi
modiuill ticari bir uygulamanin icine entegre eder. Ancak GPL lisansinin gerektirdigi gibi kaynak
kodunu paylasmaz ve lisans bildirimini eklemez. Uriin piyasaya ciktiktan sonra topluluk
tarafindan fark edilir ve sirket hem itibar kaybi hem de hukuki yaptirimlarla karsilasir.

Etik Degerlendirme
Seffaflik, adil katki ve topluluk haklarina saygi ilkeleri ihlal edilmistir.
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Vaka — Performans Raporunda Veri Manipiilasyonu

Bir arastirma ekibi, gelistirdigi makine ogrenmesi modelinin rakip yontemlerden daha basarili
goriinebilmesi icin test veri kiimesini manipiile eder. Modelin zorlandigi ornekler test setinden
cikarilir ve yalnizca giiclii performans gosterdigi 6rneklerle bir degerlendirme yapilir. Bu rapor
hakemli bir konferansa gonderilir ve veriler carpitildigi icin sonuglar gercegi yansitmaz.

Bilimsel butunliik, dogruluk ve tekrarlanabilirlik ilkeleri ihlal edilmistir.
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Vaka — Givenlik Acigini Gizleme

Bir glivenlik arastirmacisi, biiylik bir firmanin yaygin kullanilan bir dirliniinde kritik bir glivenlik
acigl kesfeder. Acigi firmaya bildirmek yerine bunu karaborsada satmaya karar verir. Bu acik
kotii niyetli kisiler tarafindan kullanildiginda milyonlarca kullanicinin verisi tehlikeye girer.

Kamu yarari, zarar vermeme ve profesyonel sorumluluk acikc¢a ihlal edilmistir. I
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Vaka — Anonim Verilerin Birlestirilmesi (Linking Public Data Sets)

Durum. Quinn, genetik faktorlerle psikolojik bozukluklar arasindaki iligkileri arastiran bir ekibin
uyesidir. U¢ anonim veri kiimesini birlestiren bir ara¢ gelistirmistir:

@ arastirmacilara ozel anonim genetik test sonugclari,

@ kamuya acik anonim klinik tani verileri,

@ kamuya acik sosyal medya paylasimlarindan olusturulan bir veri kiimesi.

Sorun. Araci test ederken Quinn, bazi kisilere ait birden fazla kaydin hata sonucunda tek bir
kisiymis gibi eslestirildigini kesfeder. Veri kiimeleri anonim oldugu igin ekip, bu tir hatali
eslesmelerin zaman zaman ortaya cikabilecegini kabul etmistir. Bu hata, beklenen yanlis
eslesme sayisini yalnizca az bir miktar artirdigi icin dusiik oncelikli olarak siniflandirilmistir.
Quinn, benzer hatalarin baska bolgelerde de bulunabileceginden endise duyar ve hem aracin
hem de arastirmanin meslektas degerlendirmesine acilabilmesi icin kaynak kodunun ac¢ik kaynak
olarak yayimlanmasini onerir. Ancak kodun kamuya ac¢ilmasi, birlesik veri kiimelerinin yeniden
kimliklendirme riski nedeniyle veri gizliligi agisindan ongorulemeyen sonuclar dogurabilir.
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Analiz

Quinn'in ekibi, arastirmalarina katilan kisilerin haklarini ve mahremiyetini korumakla hem etik
hem de muhtemelen yasal acidan yiikiimliidiir. Her ne kadar etik kurul ile birlikte calissalar da,
gelistirdikleri aract kamuya acik hale getirmek — veriler gizli tutulsa bile — yeniden
kimliklendirme acisindan ongoriilemeyen riskler dogurabilir.

Katilimcilarin, verilerinin bu sekilde bir araya getirilecegini ya da yeni bir aracla
iliskilendirilecegini ongormesi beklenemez. Bu nedenle birlesik verinin anonimliginin, yerlesik
anonimlestirme olciitlerine gore yeniden degerlendirilmesi gerekir.

Daha da onemlisi, bugtin anonim goriinen bu veri kiimeleri gelecekte ortaya ¢ikabilecek baska
veri setleriyle birlestirildiginde kimlikleri agciga ¢ikarma riski tasir. Risk sadece mevcut aragla
sinirh degildir; ileride olusabilecek veri ekosistemi de dikkate alinmalidir.

Bu vaka analizi su kaynaktan alinmistir:
https://www.acm.org/binaries/content/assets/about/acm-code-of-ethics-booklet.pdf
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Etik Degerlendirme

Bu vakada ihlal riski tasiyan ACM ilkeleri sunlardir:

1.2 — Zarar vermeme: Veri kiimelerinin birlesimi ongoriilemeyen zararlara yol agabilir.

@ 1.6 — Mahremiyetin korunmasi: Birlesik veri seti anonimlik garantilerini zayiflatabilir.

2.1 ve 2.4 — Seffaflik: ERB (Ethics Review Board) ve katihmcilarin siire¢ hakkinda

bilgilendirilmesi gerekir.

o 2.5 — Gelecekteki risklerin degerlendirilmesi: Arac¢ baska veri setleriyle birlestiginde
daha biiyiik riskler olusabilir.

@ 2.8 — Kamuya acik verilerin etik kullamimi: Sosyal medya verilerinin bu sekilde

eslestirilmesi kullanicilarin makul beklentilerini asabilir.

Sonuc ve Oneri. Kaynak kodunun tamamen ag¢ik bicimde yayimlanmasi uygun degildir. Once
ERB (Ethics Review Board — Etik Kurul) ile kapsamli bir yeniden degerlendirme yapilmali;
gerekirse kod yalnizca talep lizerine ve sinirli erisim kosullari altinda paylasiimalidir.

Bu vaka analizi su kaynaktan alinmistir:
https://www.acm.org/binaries/content/assets/about/acm-code-of-ethics-booklet.pdf
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Etik Karar Rehberi

Etik karar verme siirecinde; miihendisin kararinin kimleri etkiledigini, uzun vadede ne tur
sonuclar doguracagini ve seffaf bicimde savunulup savunulamayacagini sorgulamasi gerekir.

Bu karar topluma nasil yansir? I
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Etik, bilgisayar miihendisliginin vazgecilmez parcasidir. Her muhendis, gelistirdigi sistemin
teknik dogrulugunun yani sira etik dogrulugunu da degerlendirmelidir.

Etik ilkelere baglilik, profesyonelligin en onemli gostergesidir.
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Kaynaklar

ACM Code of Ethics and Professional Conduct
Association for Computing Machinery (ACM).
Resmi metin: https://www.acm.org/code-of-ethics

IEEE Code of Ethics
Institute of Electrical and Electronics Engineers (IEEE).
Resmi metin: https://www.ieee.org/about/corporate/governance/code-of-ethics.html

Ek Kaynaklar

Stahl, B. C. “Ethics in Computing and Al.” Johnson, D. “Computer Ethics.” Quinn, M. “Ethics for the
Information Age.”

Centre for Data Ethics and Innovation (CDEI)

Review into Bias in Algorithmic Decision-Making, 2020.
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Review_into_bias_in_algorithmic_decision-making.pdf
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Kaynaklar

Vaka — Acik Kaynak Lisans ihlali
Free Software Foundation (FSF). GNU General Public License (GPL) Compliance Guidelines.
Erisim: https://www.gnu.org/licenses/gpl-faq.en.html

Vaka — Performans Raporunda Veri Manipiilasyonu
Lipton, Z. C., Steinhardt, J. “Troubling Trends in Machine Learning Scholarship,” 2018.
(arXiv:1807.03341)

Vaka — Giivenlik Acigimi Gizleme (Responsible Disclosure)
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